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Abstract: Fraudulent communication has bad influence on our society and study is needed to

consider why people are deceived. We focus on billing fraud as a kind of fraudulent communication.

In this paper, we describe the first step of analysis related to victims’ judgement based on game

theory. We expect that our study also includes suggestion for designing systems with artificial

intelligence.

1 はじめに

現在，社会の中で通信技術が発展を遂げており，携
帯電話並びにインターネットの普及に伴い，世界中の
誰とでもコミュニケーションを取れる時代になった．ま
た，近年の画像や音声の生成技術においても発展を遂
げている．例えば，Salimansら [1]は敵対的生成ネッ
トワークによって，高い精度で，ある人物の顔から別
の人物の顔を生成できる手法を提案している．Pingら
[2]は 2000人以上から 800時間を超える音声データを
集め，これらを基に高い精度の音声生成手法を提案し
ている．画像や音声以外の生成技術に注目してみると，
Coburnら [3]は Twitter上で任意のアカウント IDと
プロフィール画像を用いて，アカウント並びになりす
まし投稿の生成を行った．
しかし，このような技術は不正目的で扱われる危険
がある．改めて，画像や音声の生成技術について考慮
してみると，今後は画像や動画などに出てくる人物な
どを模倣した偽メディアと接する機会が増えてくると
考えられる. 本論文ではこのような偽メディアのことを
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メディアクローンと呼ぶことにする．メディアクローン
の識別が電話や Skypeなどを行う際に困難な時，それ
を見る人は本人だと思い会話をする可能性が高い．今
後これらの技術を利用した新しいタイプの詐欺の発生
が懸念される．画像や音声の生成技術の不正な悪用は
既存の詐欺にも影響を及ぼすと考えられ，オレオレ詐
欺について考えてみると，日常的に息子の顔や声を認
知している女性でさえ分からないメディアクローンが
詐欺を仕掛けてくると考えられる．現在の日本では度々
詐欺の話題がテレビで取り上げられている程，様々な詐
欺の被害が広がりつつあり，これへの対策が急がれる．
このような背景を基に，本研究では日本で発生して
いる詐欺の一つである架空請求詐欺に焦点を当て，な
ぜ騙されるのかを考察する．特に判断に影響を及ぼす
架空請求詐欺の特徴や要因を明らかにすること，およ
び明らかにするための一つの方法を示すことを目的と
する．本研究では架空請求詐欺における行動を分析し
ていくが，このような行動を分析するのにしばしば使
われる手法としてゲーム理論がある．ゲーム理論とは
経済や社会における行動主体の相互に依存する意思決
定を数学モデルを用いて研究する学問である [4]．ゲー
ム理論は金銭的取引の分析手法として幅広く使われて
いる．本研究では架空請求詐欺をゲーム理論に基づい
て分析することによって，架空請求詐欺において仕掛け
られる側の判断に影響を及ぼす特徴や要因を考察する．
本論文の構成は以下の通りである．第 2章において
関連研究を述べ，第 3章では，分析対象と提案手法の
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詳細を説明する．次に第 4章で，実際に行った分析と，
それに対する考察を述べる．最後に第 5章で，結論と
今後の課題を述べる．

2 関連研究

ここでは，欺瞞的対話をゲーム理論の枠組みで分析し
ている研究を紹介する．まず，シグナリングゲームをモ
デルとして用いたものに Carrollら [5]とMohammadi

ら [6] の研究がある．Carroll ら [5] はコンピューター
ネットワークの攻撃者と防御者の間の作用に対する詐
欺効果の調査を行った．調査の結果，防御者が自身（内
部ユーザー）への不正アクセスを防げるような条件を
導いた．また，Mohammadi ら [6] は外部ユーザーに
よって不正アクセスされたソーシャルネットワーク内
のユーザーを特定するために，防御者が偽のアバター
を展開するネットワークをシグナリングゲームモデル
で作成した．その結果，偽のアバターが内部ユーザー
に外部からのアクセスを警告する条件を導出した．大
倉ら [7]は保険金詐欺発生メカニズムを不完備情報動学
ゲームというモデルで分析した．その結果，各保険会
社の枠を超えた情報交換の重要性を示した．小田中ら
[8]は社会学の観点から，ハイパーゲームを用いてなぜ
詐欺は成功するのかを分析した．研究の結果から嘘の
誘導スタイルによって詐欺の類型化ができることを示
した．以上のようにゲーム理論に基づいて，仕掛けら
れる側の判断に影響をおよぼす，架空請求詐欺の特徴
や要因を明らかにする研究は見つかっていない．

3 提案方法

本章では，ゲーム理論に基づく分析方法を提案する．

3.1 分析対象

架空請求詐欺とは，突然メールを行い利用料金を請
求，放置すると裁判に訴えるなどと脅し（本研究では
詐欺を仕掛ける側のこれらの行動を指示と呼ぶ）金銭
を騙しとる事とされている [9]．つまり犯人からの指示
で始まり，各指示を被害者が実行することによって詐
欺が成立していることが分かる．本研究ではこれを架
空請求詐欺の特徴と捉え，モデル化において考慮する．

3.2 ゲーム理論に基づいた分析方法の提案

ゲーム理論は，二人，あるいはそれ以上の人々の駆
け引きの状況を相手の出方を予想しながら自身の打つ
手を考えるというのが基本的な考えかたであり，個人

と社会など二者の相互関係を分析するのに適している
[10]．
本研究では架空請求詐欺の登場人物をゲーム理論に
ならってプレイヤーと呼ぶ．何かしらの情報を発信す
るプレイヤーを送り手（A），Aから発信された情報を
受け取るプレイヤーを受け手（B）と定義する．詐欺
を仕掛けられる側の行動基準を分析するために Bの行
動を考察する事が本研究の本筋となる．架空請求詐欺
は二者のやり取りから成り立つことを踏まえ，プレイ
ヤーが順番に行動を選択する展開型ゲームと考えられ
る．各プレイヤーの行動であるが，Aは「指示」と「断
念」の二つの行動をとり，Bは「妥協」と「中断」の二
つの行動をとると本研究では設定する．序論でも説明
した背景から，本研究では Aは悪意をもたない真性と
いうタイプと悪意を持った疑似という二つのタイプを
持つと考える．Bは Aがどちらのタイプなのかを知ら
ずに，信念と言われる主観的な確率分布を基に判断す
る [10]．Bは qという確率で Aを真性と判断し，1− q

の確率で疑似と判断する．本研究のように，送り手と
受け手の情報に非対称性があるゲームのことを不完備
情報ゲームという．したがって，展開型不完備情報ゲー
ムをモデルに採用することによって，架空請求詐欺を
モデル化できる．

3.3 不完備情報ゲームのツリー

この節では一般的なゲームツリー，並びに手法とし
て用いるゲームツリーの概要について説明する．ゲー
ムツリーを視覚的に理解してもらうために，その例を
図 1に示す．まず，ツリーは点および点と点をつなぐ
枝から構成される [11]．枝が分かれる分岐点はプレイ
ヤーの意思決定点で [4]，点は各プレイヤーが行動する
順番を表す [11]．ゲームの結果を表す点 [11]を終点と
呼び，プレイヤーごとの利得を書く [12]．利得とは金
銭などの物理的な利益やお得感や満足感などの心理的
な利益のことを示す [10]．ツリーは必ずひとつの意思
決定点，根とも呼ばれる点から始まる [12]．

図 1: 一般的なゲームツリー



一方，展開型の不完備情報ゲームでは一般的なゲー
ムツリーとは少し形が変わり，根として自然という偶
然手番を設ける [10]．不完備情報ゲームのツリーを図 2

に示す．点線は Bが属する情報集合を表す．Bは自分
が情報集合のどの枝にいるのかわからない [10]．同じ
情報集合に属している枝から選択され得る行動は，同
じでなければならない [10]．図 2の pは Aが二つある
タイプのどちらかであるかの確率で，qは Bの信念を
意味している．本研究では図 2のような自然を根とす
るツリーを基に詐欺の分析を行っていく．

図 2: 不完備情報ゲームのツリー

4 架空請求詐欺のモデル化

架空請求詐欺をモデル化した結果を図 3に示す．ツ
リーの終点に記載されているのは利得であり，左側は
プレイヤー A（A）の利得，右側はプレイヤー B（B）
の利得である．変数は全て 0より大きいとする．架空
請求詐欺のシナリオを設定し，その中で利得を説明す
る．架空請求詐欺の登場人物は女性（B）と携帯会社
職員（真性 A）と詐欺師（疑似 A）とする．携帯会社
職員または詐欺師がアクションを起こす事から始まる．
Aのタイプに関わらずA（携帯会社職員または詐欺師）
が女性に何らかの要求を出すことを断念した場合，お
互い何も得ていないので両者の利得は 0とする．次に
携帯会社職員が女性に携帯の利用料金を要求し，女性
が応じれなかった場合，職員は支払ってもらえると思っ
ていた料金が支払ってもらえなかった損失（Wa）を被
り，女性は支払えなかった事への不安な気持ちという
損失（Wb）を被る．女性が職員の要求に応じた場合，
職員は支払ってもらえた事への嬉しい気持ちという利
得（Ra）を獲得でき，女性は金銭は損失したが安心感
を得られるので中断した時より少ない損失（−Rb）を
被る．そして，詐欺師が不当な要求を行い，女性が中
断した時の両者の利得は，されるべきでない取引が阻
止されたので 0である．しかし，女性が実行した場合，

女性は金銭を失い損失（−Xb）を被る．一方，詐欺師
は利得（Xa）を得る事ができる．

図 3: 架空請求詐欺のゲームツリー

Bの行動の分析を行うために，Bが中断を選択した
時と実行をした時の期待利得をそれぞれ求める．期待
利得とは，ある行動を選ぶ確率とその場合の利得をか
けたものを全ての行動について足し合わせたものであ
る．なお，Bは自身の信念（q）を基にAのタイプの確
率を決め，その結果自分が得られる期待利得を予測し，
自分の行動を選択する．この事を踏まえ，まず，中断
した時の期待利得は以下の式で表せる．

q × (−Wb) + (1− q)× 0 = −qWb (1)

一方，Bが実行した時の期待利得は以下の式で表せる．

q × (−Rb) + (1− q)× (−Xb) (2)

中断の期待利得より実行の期待利得の方が大きくなっ
ている時，Bは実行する．ゆえに式 (1)(2)から次の式
が成り立つ．

q × (−Rb) + (1− q)× (−Xb) > −qWb (3)

式 (3)を q について解くと，(Wb − Rb +Xb > 0の
時，以下の通り変形できる．

q >
1

Wb −Rb

Xb
+ 1

　 (4)

5 考察

詐欺の実例と式 (4)を比較した一例を示す．まず，式
(4)は，Aが偽物だった場合に，Bの実行で生じるBの
損失が大きいならば騙されにくいということと，Aが
本物だった場合に，Bの中断で生じる Bの損失が大き
いならば実行するということを意味する．以下の架空



請求詐欺の事例で考えると，訴状に Bが屈することの
理由付けになっている．

架空請求詐欺の事例 1[13]� �
被害者：50代女性
公的機関のような団体から「契約会社，運営会社
から契約不履行により民事訴訟の訴状が出された」
等と記載されたハガキが届いた．取下げ期日が翌
日だったので驚き電話をすると，「自分で弁護士に
委任するか，紹介する国選弁護士に連絡するか選
ぶように」と言われ，国選弁護士を名乗る者の紹
介を受けた．その者から「保証金 10 万円を支払え
ば取下げ手続を取り，後日精算し返金する」と説
明された．支払いに必要な番号を聞き，指示に従
いコンビニの情報端末で 10万円を支払った．支払
後に団体に連絡したら，「明日以降，返金方法を連
絡する」と言われたが，不審だ．� �
また，架空請求詐欺におけるBの利得の中では主に，
焦りや心配などによる心理的な利益が影響することを
意味している．これは本研究が，利得に心理的な利益
を含めたことで得られた示唆である．

6 むすび

本研究では，架空請求詐欺において，指示してきた
側の要求に対し「実行」するか「中断」するかの判断に
ついて分析した．ゲーム理論に基づいた本研究のモデ
ルに事例との対応が見られた．本研究は，人の認知プ
ロセスの構造を表現した意味もあり，将来的に人と共
生する知的システムのための初歩的な示唆を含む．今
後，詐欺のコミュニケーションをより詳細にモデル化
することや詐欺師の利得にも着目する事で本研究を改
良していける可能性がある．
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